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Kein Tag vergeht, an dem wir nicht iber neue Entwicklungen, Moglichkeiten
und Produkte der smarten Revolution informiert werden. Ob autonome
Fahrzeuge, smarte Lautsprecher wie Alexa, oder intelligente Tiirschldsser

- Produkte und Geschaftsmodelle, die noch vor wenigen Jahren als Utopie
galten, sind inzwischen omniprdsent und uniibersehbar.

ie enormen Investitionen in die-
D se neuen Innovationen haben einen
Paradigmenwechsel in allen Berei-
chen eingeleitet. Getrieben von milliarden-
schweren Unternehmen, die vor 20 Jahren
noch gar nicht existierten. Die Vielzahl
neuer Startups und die gewaltigen For-
schungsprogramme der Regierungen zei-
gen jedoch — das ist der Anfang eines digi-
talen Handelns.
Alle Lebens- und Wirtschaftsbereiche
sind mittlerweile davon betroffen. Oftmals
werden diese Technologien als Bedrohung

flir unsere Selbstbestimmtheit sowie unsere
Art zu Leben und zu Arbeiten beschrieben.
Viele sehen darin jedoch eher Chancen. Wie
so oft, gilt beides gleichermaflien. Grund ge-
nug, genauer zu betrachten, wie wir die Mog-
lichkeiten und Chancen in unserer Lebens-
und Arbeitswelt sinnvoll nutzen kénnen.

Die Schere ist weit gedffnet

Auf der einen Seite erleben wir scheinbar
grenzenlose Moglichkeiten, auf der ande-
ren Seite stammt die Art, wie viele Unter-

nehmen ihre Geschéftsprozesse ,.elektro-
nisch* abbilden, aus dem Verstidndnis und
Denken des letzten Jahrhunderts: Die ge-
wohnten und ,,bewéhrten* Papierformula-
re werden moglichst unverdndert in Bild-
schirmmasken umgesetzt. Sie haben einen
stark bereichs- und systemspezifischen Fo-
kus und sind oftmals nicht system- oder un-
ternehmenstibergreifend konzipiert. Eine
permanente Interaktion der verschiedenen
Handlungspartner konnen diese Systeme
nur noch mit groem Aufwand hinreichend
abbilden.
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Jetzt oder nie

Von einem Service, wie zum Beispiel Car-
sharing, Support-Center fiir Kunden oder
Fraud Detection (Betrugserkennung) wird
erwartet, dass dieser jederzeit zur Verfii-
gung steht. Informationen miissen dem
Nutzer in Echtzeit tibermittelt werden: Wo
finde ich denjenigen, der ein Auto gebucht
hat? Wann kommt die Unterstiitzung und
welche Buchung sollte noch einmal genau
gepriift werden? Studien zeigen, dass War-
tezeiten von mehr als drei Sekunden wih-
rend einer Interaktion als unangenehm und
nicht unmittelbar empfunden werden. Hier-
fiir werden neue Methoden und Technolo-
gien bendtigt.

Ob Menschen oder Maschinen die gefor-
derte Serviceleistung erbringen, hdngt von
den Anforderungen ab. Doch letztendlich
zihlt hier nur das Ergebnis: schnell, einfach
und zielfiihrend — egal wo auf der Welt sich
der Nutzer oder der Service-Anbieter gera-
de befindet. In den meisten Fillen stellt ein
cyber-physisches System, ein Verbund aus
Mensch und Maschine, die ideale Losung
dar. Die Maschine priift die Masse der hoch-
komplexen Daten in Echtzeit. Der Mensch
priift die Flle, welche von der Maschine mit
einer zu geringen Wahrscheinlichkeit kor-
rekt erledigt werden konnen.

Digitale Transformationsprozesse
- eine L8sungsstrategie?

Erfolgreiche Unternehmen haben erkannt,
dass sie ihr gesamtes Prozessverstdnd-

nis, die Prozessgestaltung und -reichweite
grundsitzlich neu definieren miissen. Weit
mehr als die ,,Elektrifizierung* alter Papier-
vorlagen. Es umfasst die Art, wie sie mit
ihren Kunden und Geschéftspartnern zu-
sammenarbeiten: Nahtlos, system- und un-
ternehmensiibergreifend, hochdynamisch
und effizient. Sie nutzen die vorhandenen
Daten fiir Prognosen und Empfehlungen.
Sie durchsuchen permanent und automati-
siert globale Datenbestinde, verkniipfen sie
mit eigenen Daten, um neue Erkenntnisse
und bisher unbekanntes Wissen fiir die un-
ternehmensspezifischen Ziele zu generie-
ren. Ohne intelligente Software-Roboter
und neue Technologien wire all das nicht
moglich. Es entstehen Wertsteigerungen,
die den bisherigen Unternechmenswert er-
hohen kénnen. Weiterhin wird die knappe
Ressource Mensch von trivialen Aufgaben
entlastet.

Dies ist kein einmaliger Prozess, sondern
ein Weg sich permanent neu zu orientieren
und zu justieren, um schneller am Markt zu
sein, oder Markte selbst zu gestalten. Der
GroBere frisst nicht mehr den Kleineren,
sondern der Schnellere den Langsameren.

Nutzung von KI fiir
bessere Arbeitsergebnisse?

Neben allen Risiken, die ein blindes Ver-
trauen in Technologie generell bedeuten
kann, zeigen Beispiele aus der Medizin
oder der IT-Security die enormen Chan-
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cen. So erkannten beispielweise Hautdrz-
te anhand von Fotos rund 87 Prozent aller
Fille von Hautkrebs, die Kiinstliche Intel-
ligenz (KI) kam auf eine Trefferquote von
95 Prozent.

Die effektive und schnelle Erkennung von
Hackerangriffen, Schadsoftware und ande-
ren Bedrohungen sind ohne KI kaum noch
zu leisten. Zu schnell verdndert sich zu viel,
um mit funktionalen und regelbasierten Me-
thoden wirksame Gegenstrategien zu ent-
wickeln. Die Verfiigbarkeit giinstiger Hard-
ware erlaubt auch mittelstdndischen und
kleinen Unternehmen den Einsatz der KI auf
allen Gebieten.

KI-Algorithmen und
physikalische Sicherheit

Die Anforderungen an eine gesetzes- und
regelkonforme
Steuerung von Berechtigungen ist nicht tri-
vial — auch fiir alle vor- und nachgelagerten

sowie complianceoriente

Prozesse. Es gilt, neben den eigenen Mit-
arbeitern auch externen Personen Zutritt zu
ermoglichen oder zu verwehren — mit einer
sehr hohen Verlisslichkeit und Dynamik.
Es muss jederzeit sichergestellt werden,
dass fiir jede einzelne Person alle relevan-
ten Priifungen (um Beispiel Einweisungen
/Unterweisungen) durchgefiihrt wurden —
standortspezifische, nationale und globale
Varianzen eingeschlossen.

Die eineindeutige Identifikation von Per-
sonen stellt eine Basisanforderung fiir jeden
Berechtigungsprozess dar. Ist die Person das

Innovative Security
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Neue digitale Geschaftsmodelle, werden in Zukunft eine tragende Séule von
Unternehmensstrukturen sein.

wirklich? Handelt es sich um eine bisher un-
bekannte Person oder liegen schon Varianten
des Personenstammsatzes vor? KI-Algorith-
men konnen bei dieser Aufgabe zu erheb-
lichen Qualitdtsverbesserungen beitragen
— und das vollkommen automatisiert. Die
optionalen Priifungsprozesse gegen Sankti-
onslisten, Sperrlisten oder Exportkontrollen
sowie andere betrieblichen Priifverfahren,
lassen sich mit herkémmlichen, regelba-
sierten Systemen hinreichend gut abbilden.
Spannender wird die Sache aus der Perspek-
tive des Arbeitsschutzes/der Arbeitssicher-
heit. Das Erkennen von situativen und dy-
namischen Gefdhrdungspotentialen, wenn
beispielsweise unterschiedliche Tatigkeiten
gleichzeitig in einem Areal ausgefiihrt wer-
den, ist keineswegs trivial. Wie geschaffen
fiir KI-Modelle, die potentielle Gefahren im
Vorfeld erkennen und entsprechende Hand-
lungsempfehlungen vorschlagen.
Elementare Vorteile von Kl-basierten
Methoden gegeniiber funktionalen bezie-
hungsweise regelbasierten Vorgehenswei-

sen ist die Erkennung von Schwachstellen
in den Security-Prozessen. Wéhrend funk-
tionale/regelbasierte Methoden eben ledig-
lich die definierten Priifungen durchfiihren,
die aufgrund von Regeln und Vermutungen
von Menschen explizit hinterlegt wurden,
sind KI-basierte Methoden in der Lage, ohne
Vorbehalte die Fakten zu betrachten, Muster
und Abweichungen zu erkennen und bei Be-
darf sofort Gegenmafinahmen zu empfehlen
oder direkt zu initiieren — unabhéngig von
der Komplexitit.

Menschen sind in der Lage, sieben bis
neun Parameter gleichzeitig zu betrach-
ten, KI-Systeme haben diese Grenze nicht.
Menschen reduzieren Komplexitit aus gu-
tem Grund massiv — somit schriankt sich je-
doch auch der Blick auf das Mégliche ein —
sie denken aufgrund ihrer Erfahrung an das,
was sie filir wahrscheinlich halten und was
sie erwarten und nicht immer an das, was
moglich ist. KI-Systeme sind mit ihren ler-
nenden Eigenschaften in der Lage neue Ver-
bindungen zwischen Daten zu kniipfen so-
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wie Korrelationen und Muster zu erkennen.
Das fillt Menschen in ihren téglichen opera-
tiven Tatigkeiten oftmals schwer.

Somit werden Security-Prozesse mittels
Regeln gepriift, die von Menschen hinterlegt
wurden, so entsteht ein permanenter War-
tungsaufwand. Andern sich Betrugs- oder
Angriffsstrategien, so miissen diese Regeln
angepasst oder neue definiert werden. Ein
sowohl kosten- als auch zeitintensiver Vor-
gang. Sind die Vorginge zu komplex, die
Menge an Daten zu groB, so sind auch Ex-
perten schnell tiberfordert. Diese Herausfor-
derungen meistern KI-Systeme mittlerwei-
le mit Bravour. Die Zeit und Kreativitét des
Menschen ldsst sich besser einsetzen, um auf
vollig neuartige Fille zu reagieren oder, um
von einer K1 als auffallig erkannte Muster zu
analysieren.

Was wird sich durch
Kl-unterstiitzte
Geschiftsprozesse dndern?

Transformierte Geschéftsprozesse miissen
moglichst die Gesamtheit der Anforderun-
gen abbilden. Unternehmensiibergreifen-
de Prozessgestaltung bedeutet, dass alle
Beteiligten, also die Kunden, Lieferanten,
Dienstleister, internen wie externen Mitar-
beiter und deren IT-Systeme Akteure sind.
Das stellt enorme Anforderungen an die
Ausgestaltung der IT-Security-Strategie.

Wenn ,,ungeschulte® Anwender Teil der
Bearbeitungskette sind, so miissen sich die
Bedienoberflichen fundamental &ndern.
Bildschirmmasken, wie wir sie heute noch
oft sehen, mit einer Unmenge an Eingabefel-
dern, Checkboxen oder Auswahllisten, sind
fiir diese Anwender ungeeignet. Die Bedie-
nung muss intuitiv sein. Fiir die Interaktion
Mensch-Maschine sind zum Beispiel kon-
textorientierte Frage-Antwort-Systeme ide-
al. Schon heute erfolgt die Interaktion neben
Tastatureingaben in vielen Anwendungen
bereits iiber Sprache. Endgerite verleihen
dieser Entwicklung Antrieb.

Das Internet der Dinge (IoT), also die Ver-
netzung der Gerite, wie zum Beispiel Zu-
trittsterminal, Schranken und Fahrstuhlsteu-
erungen, intelligente Aktoren und Sensoren,
erfordern die Anbindung und Nutzung un-
terschiedlicher Plattformen. Diese Plattfor-
men miissen ebenfalls in die betriebliche IT-
Okosysteme eingebunden werden.

Zur Bewiltigung dieser aktuellen und zu-
kiinftigen Herausforderungen benétigen wir
verldssliche Sicherheitsstrategien und -sys-
teme, die permanent iiberwachen, eigen-
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stindig Gefahren detektieren sowie bei der
Beseitigung von Schwachstellen schnell und
effektiv unterstiitzen kénnen.

Ist das Zukunftsmusik?

Keineswegs — das sind aktuelle Szenarien,
Anforderungen und Méglichkeiten. Digita-
lisierte Geschiftsprozesse machen aus Be-
teiligten aktive Nutzer — der Lieferant wird
ebenso wie der externe Dienstleister oder
der interne Kollege als Prozessbeteiligter
auch zum Systembenutzer.

Die Vorteile, diesen Weg konsequent wei-
ter zu verfolgen, sind enorm — gleichzeitig ist
dafiir zu sorgen, dass den Bedrohungen hin-
sichtlich Angriffen und Schwachstellen ver-
lasslich begegnet wird.

KI-basierte Software-Roboter (Bots) kon-
nen entscheidend dazu beitragen den viel-
faltigen Anforderungen und Herausforde-
rungen besser, schneller und verlasslicher
gerecht zu werden als bisherige Software-
Strategien.

Die KI-Algorithmen sind nicht mehr nur
in spezifischen Umgebungen und von weni-
gen Anbietern nutzbar, sondern sie sind mitt-
lerweile in Standardsoftware-Systeme integ-
riert. Insbesondere Systeme die im Sinne der
transformierten Digitalisierung Geschafts-
prozesse system- und unternehmensiiber- vPaXton
greifend abbilden, erginzen die regelba-
sierten Ansétze der Softwareanwendungen
durch KI-Strategien.
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Durch Kiinstliche Intelligenz, werden sich zukiinftige Geschaftsprozesse verandern.

Bereits im Einsatz

Die Gesellschaft fiir integrierte Informati-
onssysteme (gis) setzt in ihrer Management
Software “.secure konsequent auf den Ein-
satz von KI-Technologien. Zusammen mit
ihrem Entwicklungspartner der Open Logic
Systems, einem forschungsfokussierten KI
-und Big-Data-Spezialisten, werden kom-
plexe Steuerungs- und Transformationspro-
zesse bereits von selbstlernenden Algorith-

men erledigt. Hier werden sukzessive die Net2 Entry

bereits jetzt schon regelbasierten Technolo- Premium Monitor

gien durch KI-Agenten ergénzt. Aktuell ar- Die neueste Erganzung der Tiirsprechanlage
beiten beide Hauser an der Konzeption ne@

er Mensch-Maschinen-Schnittstellen. 7 = 4
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Peter Kiess; Geschaftsfiihrer von gis - Gesellschaft fiir i . % @ "
integrierte Informationssysteme mbH,
https://gis-consulting.de
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